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“Phishing is een vorm van internet oplichting en fraude”

Phishing

\"Phishing is de eenvoudigste soort cyberaanval en | .
tegelijk de meest gevaarlijke en effectieve\". Ct O r | O



Omgaan met gegevens




Klantcontact -> Wat schrijf je op, wat niet?
Vastleggen van gegevens van de collega

Info op tafel of toegankelijk?
Zichtbaar op tafel ye
Beschikbaar via toegang tot mappen * *
Scherm locken (Windows toets + L) !

 Blaadjes met wachtwoorden

Delen van klantgegevens

Verwijs naar de voorwaarden
Handel altijd uit AVG gedachte

Delen van je eigen gegevens?
Gebruik je zakelijke email alleen als nodig
Alleen aan bevoegde collega’s

Vraag wat er met je gegevens gebeurt

Gegevens

* *
B EAVG - GDPR o
*

25 mei 2018
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Phishing

AUTORITEIT
PERSOONSGEGEVENS

https://autoriteitpersoonsgegevens.nl/nl/onde
rwerpen/algemene-informatie-avg/algemene-
informatie-avg

https://www.kvk.nl/advies-en-
informatie/avg/voldoen-aan-de-avg-algemene-
verordening-gegevensbescherming/
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https://www.kvk.nl/advies-en-informatie/avg/voldoen-aan-de-avg-algemene-verordening-gegevensbescherming/
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/algemene-informatie-avg
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Regelmatig moet je ergens een wachtwoord voor opgeven. Dit
kan voor een applicatie zijn, je computer, je mail of een website. | ..o
Wat kun je doen? i
. R Goed [52 out of 100]
Maak lange wachtwoord zinnen, geen gebruik van namen van
kinderen, bekende data of bekende teksten. Maak voor alles een © achtmoord <core 50 van 100 b verplicht
apart wachtwoord, en houd de wachtwoorden niet bij op papier ® wachtwoord moet uit minimaal 12 tekens bestaan
. . @ wachtwoord moet minimaal 1 hoofdletter bevatten
Of In Word/ExceI/NOtepad/'“ maar geerIk Van een @ wachtwoord moet minimaal 1 kleine letter bevatten
Wachtwoorden a pp. & wachtwoord meet minimaal 1 cijfer bevatten

(®) Wachtwoord meet minimaal 1 leesteken bevatten

Wachtwoorden

& wachtwoord moet afwijken van 3 vorige wachtwoorden

Herhaal wachtwoord

Als je een internet browser gebruikt krijg je regelmatig een vraag voor
het opslaan van je wachtwoorden.

Wat kun je doen?

Maak gebruik van een wachtwoorden database /app. Laat deze de
wachtwoorden invullen. ,

5 Gmail X
& ¢ ‘@ OF.F" hitps://accounts.google.com/signin/vZ/sl/pwd?servic

) Would you like Firefox to save this login for
google.com?

KeePass S
= Password Safe jack.smi

Show password
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Don't Save A
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Waar mogelijk, maak dan gebruik van meerdere authenticatie
methoden.

Wat kun je doen?

Gebruik daarvoor een app (denk aan Microsoft- of Google
EEEEEETTEEEERY ] | quthenticator) of je mobiele nummer.

Wachtwoorden

i Authenticator F

{ 922U0
d Maak geen gebruik van gratis WiFi punten zoals MacDonalds of
'__have i been pwned? Microsot andere openbare plekken.

Chek o s s i s 2 7872 Wat kun je doen?
v Gebruik in geval van je 4G -> Personal Hotspot. Maak gebruik van een

VPN verbinding.

Facebook
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Regelmatig wordt in een
“phishing” mail verwezen
naar een bijlage.
Bijvoorbeeld voor een
factuur of informatie
rondom pakketleveringen.
Deze bijlagen bevatten vaak
schadelijke software die op
de computer wordt
geinstalleerd en bijvoorbeeld
je bestanden kunnen
versleutelen.

Wat kun je doen?

Open een bijlage alleen als je
zeker weet dat de e-mail van
een vertrouwde afzender
komt. Wees extra voorzichtig
met het openen van ZIP-,
PDF- en Officebestanden.

De kans is namelijk aanwezig dat je wordt doorverwezen naar
een valse website. Ook is het mogelijk dat je inloggegevens
bekend worden bij de zender van de mail.

Wat kun je doen?

Je kunt met je muis over een link in de mail gaan (zonder
erop te klikken!). Het webadres waar de link naar verwijst,
verschijnt dan in beeld. Controleer of deze link naar een
website gaat die overeen komt met de afzender. Vaak worden
“aangepaste” versies van bekende websites gebruikt (
goog.le.com).

Open deze link dan niet!

Regelmatig bevat een phishing mail een ‘stevige boodschap’
om je te overtuigen. Bijvoorbeeld dat je pinpas wordt
geblokkeerd of dat je bent vergeten om een factuur te
betalen.

Wat kun je doen?

Een bank benadert je nooit direct op deze manier. Betreft het
een andere instelling, ga dan na of je de afzender herkent.
Check in je administratie recente bestellingen of facturen en
bepaal op deze manier de betrouwbaarheid.




Bij phishing mail wordt vaak gebruik gemaakt van een algemene aanhef zoals
“Geachte heer/mevrouw”. Soms zie je ook dat men een aanhef gebruikt die niet
gebruikelijk is. Bijvoorbeeld “Geachte J. Jansen”.

Wat kun je doen?

Wanneer organisaties je persoonlijk aanschrijven, zullen zij ook een persoonlijke
aanhef gebruiken in e-mailberichten. Bijvoorbeeld: “Geachte heer Jansen”.

Phishing mail bevat vaak tekst die door een vertaalcomputer is gehaald. Dat
levert vaak vreemde zinsconstructies en taalfouten op. Inconsequent
hoofdlettergebruik en rare interpunctie zijn ook geen goed teken. E-mails
van echte bedrijven en officiéle instanties zijn doorgaans een stuk netter

geschreven.

Phishing mail bevatten regelmatig een bijlage. Deze bijlage kunnen virussen
bevatten of code aanroepen van bijvoorbeeld een lek in de beveiliging.

Wat kun je doen?
Klik niet zomaar op een bijlage in een mail van een onbekende afzender.
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De internet browser leest code van een website om dit te vertalen naar iets wat uitgevoerd
wordt. Dit kan de code voor een website zijn maar ook om bijvoorbeeld iets te installeren of
om code van jouw computer aan te roepen. Denk daarbij aan veiligheidslekken van het
besturingssysteem of van een bepaalde applicatie zoals Adobe Reader.

Wat kun je doen?

Gebruik een veilige internet browser (Chrome/Firefox). Installeer (of laat dit doen) altijd
updates van het besturingssysteem of van de applicaties (dus ook de browser). Gebruik ook
plugins in browser voor veiliger internet gebruik.

Elke zichzelf respecterende website maakt gebruik van veilige communicatie. Dit wordt
uitgebeeld door het sleuteltje en is leesbaar als httpS://www......

Wat kun je doen?

Controleer altijd of je op de juiste website zit en of het sleuteltje wordt getoond. Bij twijfel...

NIET DOEN!
Mede door gebruik van een goede browser wordt je gewaarschuwd voor louche sites.



https://www/

Er kan in een aantal gevallen een melding verschijnen van de firewall software, de browser
zelf of het Antivirus programma dat een website niet veilig is, er een probleem is met de
website of dat een site niet veilig zou zijn.

Wat kun je doen?

Als een dergelijk bericht getoond wordt dan niet verder gaan! Kijk op basis van het type
melding en de URL wat er mis kan zijn zoals een typefout of iets dergelijks.

Let op als je websites bezoekt dat je alleen websites bezoekt die “dubieus” van aard zijn. Je
hebt zelf wel een beeld wat gepast is, wat klopt en wat niet kan. Zie ook de
medewerkersgids voor advies. Bij twijfel NIET DOEN !!

Internet
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Melden !!

-Lijst frauduleuze handelaren en websites:
https://www.politie.nl/aangifte-of-melding-doen/bekende-

malafide-handels...

-Controle of uw email account en wachtwoord mogelijk
gehackt zijn

https://Haveibeenpwned.com https://www.rijksoverheid.nl/onderwerpen/cybercrime/vraag-
en-antwoord/waar-kan-ik-cybercrime-melden

-Overzicht van storingen bij providers:
www.Allestoringen.nl

https://www.rijksoverheid.nl/wetten-en-
regelingen/productbeschrijvingen/aangifte-doen-bij-politie of
via 0800-700 (meld misdaad anoniem) of via politiebureau.

-Informatie over ransomware:
www.Nomoreransom.org

-Fraude Helpdesk
www.fraudehelpdesk.nl
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https://www.rijksoverheid.nl/wetten-en-regelingen/productbeschrijvingen/aangifte-doen-bij-politie%20of%20via%200800-700
https://www.rijksoverheid.nl/onderwerpen/cybercrime/vraag-en-antwoord/waar-kan-ik-cybercrime-melden
https://www.politie.nl/aangifte-of-melding-doen/bekende-malafide-handelspartijen.html
https://haveibeenpwned.com/
http://www.allestoringen.nl/
http://www.nomoreransom.org/
http://www.fraudehelpdesk.nl/
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A. Je stuurt een SMS terug met de vraag om bevestiging

B. Je belt naar het opgegeven nummer en vraagt aan de medewerker van de
helpdesk of het inderdaad de ING is.

C. Je belt het algemene nummer en vraagt wie er een SMS heeft gestuurd?

D. Je meld het SMS-je bij de Fraude Helpdesk

E. Je doet helemaal niets

A. Je legt het CV omgekeerd op het bureau van Yasemin

B. Je legt het CV dichtgevouwen onder het toetsenbord van Yasemin

C. Je legt het CV op het bureau van Yasemin.

D. Je geeft het persoonlijk aan Yasemin als ze er weer is.




>

Je logt netjes in met je username en wachtwoord

Je drukt op <CTRL> + <F5> om de pagina te verversen zodat je weet dat de pagina
goed is.

Je gaat alsnog naar de Ictoria start pagina om dan opnieuw op het mail icon

Sign in to your account < }

e O A Dangerous | hitps://outlookloffice365user09ngxsmd.web.app/sdfdsf pt 4 R ©

B" Microsoft

Sign in
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A Nee kan niet als ze mijn wachtwoord niet hebben
B. : Ja, dat kan.

C. : Geen idee, dat zal toch niet?
A Update

B. : Negeren

C. : Even vragen bij de helpdesk

Error u

A Media Player 12.3 update is
REQUIRED to view this content

Terms of service
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SO >

Geeft het emailadres of je login naam en vraagt wat je moet doen

Belt terug naar het nummer om te controleren of het nummer klopt
Doet niets en bedankt ze voor het melden

Veranderd je wachtwoord in overleg met Microsoft.

A. Mail verwijderen

B. Mail printen en aan bij de verantwoordelijke collega op zijn bureau leggen

C. Mail doorsturen naar alle collega’s binnen Ictoria zodat de verantwoordelijke dit kan
oppakken

D. Vastleggen in een speciale tool

A. Geeft het wachtwoord gewoon

B. Belt terug naar het nummer om te controleren of het nummer klopt

C. Doet niets en bedankt ze voor het melden

D.

. Je gaat naar de aangegeven website en logt daar in zodat je niet het wachtwoord
verklapt aan

de medewerker
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@& Safari Archief Wijzig Weergave Geschiedenis Bladwijzers Venster Help @ [} © [ = 33% @) Wo014:36 Luc Pluimakers Q
th

e < > H mijn.ing <) & o

YouTube o Laatste Nieuws Archieve... NOS.nl - Nieuws, Sport... Verantwoordingsplicht |... LinkedIn Log in bij Mijn ING - ING... screenshot apple mac -...

Particulier  Zakelijk

Log in bij Mijn ING

Gebruikersnaam

1 8%

Wachtwoord

(3 onthoud mijn gebruikersnaam

Inloggen > Hulp nodig?

> Veilig bankieren > Privacy en cookies > Disclaimer
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Herbert van den Heuvel

+31 (0)85 876 9214
+31 (0)6 51856151

www.ictoria.nl
herbert.van.den.heuvel @ictoria.nl



Presenter-notities
Presentatienotities
Dank namens alle (toekomstige) Ictorianen!
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